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Оператор – государственный орган, муниципальный орган, юридическое или физическое лицо, организующие и (или) осуществляющие обработку персональных данных, а также определяющие цели и содержание обработки персональных данных.
Персональные данные – любая информация, относящаяся к прямо или косвенно определенному или определяемому физическому лицу (субъекту персональных данных).
Обработка персональных данных – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с персональными данными, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), обезличивание, блокирование, удаление, уничтожение персональных данных.
Обезличивание персональных данных – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность персональных данных конкретному субъекту персональных данных.
Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание персональных данных в информационной системе персональных данных и (или) в результате которых уничтожаются материальные носители персональных данных.
Предоставление персональных данных - действия, направленные на раскрытие персональных данных определенному лицу или определенному кругу лиц;
Распространение персональных данных - действия, направленные на раскрытие персональных данных неопределенному кругу лиц.
Конфиденциальность информации - обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя.
Целостность информации - состояние информации, при котором отсутствует любое ее изменение либо изменение осуществляется только преднамеренно субъектами, имеющими на него право.
Доступность информации - состояние информации, при котором субъекты, имеющие права доступа, могут реализовать их беспрепятственно.
Автоматизированная система – система, состоящая из персонала и комплекса средств автоматизации его деятельности, реализующая информационную технологию выполнения установленных функций.
Пользователь автоматизированной системы - лицо, участвующее в функционировании автоматизированной системы или использующее результаты ее функционирования.
Автоматизированная обработка персональных данных - обработка персональных данных с помощью средств вычислительной техники.
Безопасность информации - состояние защищенности информации, при котором обеспечены ее конфиденциальность, доступность и целостность.
Блокирование персональных данных - временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения персональных данных).
Информационная система персональных данных – совокупность содержащихся в базах данных персональных данных и обеспечивающих их обработку информационных технологий и технических средств.
Уровень защищенности персональных данных — это комплексный показатель, который характеризует выполнение требований, нейтрализующих угрозы безопасности информационных систем персональных данных.
Контролируемая зона – пространство (территория, здание, часть здания, помещение), в котором исключено неконтролируемое пребывание посторонних лиц, а также транспортных, технических и иных материальных средств.
Границей контролируемой зоны может быть: периметр охраняемой территории предприятия (учреждения), ограждающие конструкции охраняемого здания, охраняемой части здания, выделенного помещения.
Межсетевой экран – локальное (однокомпонентное) или функционально - распределенное программное (программно-аппаратное) средство (комплекс), реализующее контроль за информацией, поступающей в информационную систему персональных данных и (или) выходящей из информационной системы.
Средство защиты информации – техническое, программное средство, вещество и (или) материал, предназначенные или используемые для защиты информации.
Средство вычислительной техники – совокупность программных и технических элементов систем обработки данных, способных функционировать самостоятельно или в составе других систем.
Сеть связи общего пользования – составная часть Единой сети электросвязи Российской Федерации, открытая для пользования физическим и юридическим лицам, в услугах которой этим лицам не может быть отказано.
Трансграничная передача персональных данных ‒ передача персональных данных на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
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	Сокращение
	Расшифровка

	АРМ
	Автоматизированное рабочее место

	ИСПДн
	Информационная система персональных данных

	КЗ
	Контролируемая зона

	Компания
	АО «Компания»

	МЭ
	Межсетевой экран

	НПА
	Нормативно-правовые акты

	НСД
	Несанкционированный доступ

	Оператор
	АО «Компания»

	ОРД
	Организационно-распорядительные документы

	ОС
	Операционная система

	ПДн
	Персональные данные

	ПО
	Программное обеспечение

	РФ
	Российская Федерация

	Сети
	Глобальные телекоммуникационные сети информационного обмена Интернет, сети связи общего пользования 

	СЗИ
	Средства защиты информации

	СКУД
	Система контроля и управления доступом

	СХД
	Система хранения данных

	ФСБ России
	Федеральная служба безопасности Российской Федерации

	ФСТЭК России
	Федеральная служба по техническому и экспортному контролю
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[bookmark: _Toc295224703][bookmark: _Toc295224760][bookmark: _Toc295224817][bookmark: _Toc273625233]Отчет об обследовании внутренней инфраструктуры АО «Компания» (далее – Заказчик) и порядка обработки и защиты персональных данных (далее ‒ ПДн) в информационной системе персональных данных «1С» (далее – ИСПДн «1С») разработан с целью оценки защищенности и выработки предложений по приведению внутренней инфраструктуры и ИСПДн «1С» в соответствие требованиям нормативных правовых актов (далее – НПА) в области защиты персональных данных.
Для достижения поставленной цели необходимо решить следующие задачи:
составить описание структуры, состава и границ ИСПДн «1С»;
определить цели, перечень, объем и порядок обработки ПДн;
составить описание применяемых мер обеспечения безопасности ПДн;
разработка рекомендаций по приведению существующего порядка обработки и защиты ПДн в ИСПДн «1С» в соответствие требованиям по безопасности информации.
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ИСПДн «1С» представляет собой совокупность технических средств и функционирующего на их базе общего и прикладного программного обеспечения (далее – ПО), при помощи которого реализуется следующий перечень задач:
создание единого пространства хранения кадровой информации;
кадровый учет сотрудников;
учет рабочего времени сотрудников;
учет отсутствий и командировок сотрудников;
расчет заработной платы;
подготовка регламентированной и статистической отчетности;
трансляция информации о структуре, сотрудниках и изменений по ним в целевые системы.
Технические средства отображена на рисунке 1.

  Рисунок
Рисунок 1 – Граница КЗ АО «Компания»
Серверный сегмент ИСПДн «1С» состоит из:
Инфраструктура ИСПДн «1С» отображена на рисунке 2.

Рисунок
Рисунок 2 – Инфраструктура ИСПДн «1С»
ИСПДн «1С» функционирует в многопользовательском режиме обработки ПДн с предоставлением различных прав доступа пользователям к ним и имеет подключения к информационно-телекоммуникационным сетям международного информационного обмена (сетям связи общего пользования).
Для подключения к ИСПДн «1С» пользователи используют desktop клиент ИСПДн «1С», который автоматически устанавливается на АРМ пользователей при их выдаче новым сотрудникам.
Удаленное подключения пользователей к ИСПДн «1С» осуществляется следующим образом: удаленный пользователь подключается к настроенному корпоративному VPN-серверу, затем пользователь подключается к терминальной сети через RDP подключение для дальнейшего взаимодействия с сервером ИСПДн «1С» через desktop клиент.
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Пользователи ИСПДн «1С» в зависимости от функциональных обязанностей и прав доступа делятся на следующие категории:
администраторы ИС – обладают всеми правами по администрированию ИСПДн «1С»;
аудиторы – имеют права на просмотр данных в базе;
Перечисление 
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В ходе обследования процессов обработки ПДн в ИСПДн «1С» было выявлено, что в ИСПДн «1С» обрабатываются ПДн только собственных работников Заказчика.
Общее количество субъектов, ПДн которых обрабатываются в ИСПДн «1С», составляет менее чем 100 000.
Перечень действий с персональными данными включает в себя сбор (непосредственно от соискателя, из общедоступных информационных ресурсов, из архивов), запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (предоставление, доступ), обезличивание, блокирование, удаление и уничтожение персональных данных.
В ИСПДн «1С» обрабатываются следующие ПДн: 
фамилия, имя, отчество;
год рождения, месяц рождения;
место рождения;
семейное положение;
далее перечисление 
На основании перечня обрабатываемых ПДн были выявлены следующие категории ПДн, которые обрабатываются в ИСПДн «1С»:
«Общедоступные» – сведения, включенные в общедоступные, открытые источники, такие как справочники, адресные книги;
«Биометрические» – сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить личность;
«Иные» – сведения, которые не относятся к общедоступным, специальным, биометрическим ПДн.
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Персональные данные обрабатываются с целью – ведение кадрового и бухгалтерского учета.
Правовым основанием обработки персональных данных является: 
обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных.
содействие в трудоустройстве, получение сведений о профессиональных навыках соискателей/работников, формирование кадрового документооборота предприятия, проведение бухгалтерских мероприятиях и налоговых отчислений.
В соответствии с требованиями законодательства в области определения уровня защищенности персональных данных при их обработке в информационной системе персональных данных, согласно Постановлению Правительства № 1119 от 01.11.2012 года, исходя из категорий обрабатываемых ПДн – «общедоступные», «биометрические», «иные», количества субъектов ПДн – менее 100 000, должны быть рассмотрены типы актуальных угроз. 
В связи с использованием для обработки персональных данных в ИСПДн «1С» исключительно сертифицированного ПО, необходимо рассматривать в качестве угроз ‒ угрозы 3-го типа, не связанные с наличием недокументированных (недекларированных) возможностей в системном и прикладном ПО, используемом в ИСПДн «1С». 
По результатам определения уровня защищенности ПДн в ИСПДн «1С» на соответствие требованиям законодательства, персональные данные, хранящиеся в ИСПДн «1С», требуется рассматривать по 3 уровню защищенности (УЗ-3). 
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	В ходе проведения аудита ИБ на соответствие требованиям НПА в области защиты ПДн осуществлялось очное обследование площадок Заказчика, в рамках которого были посещены следующие объекты:
центральный офис АО «Компания» - г. Москва, 
В ходе проведения очного обследования объектов Заказчика нарушения в процессе обработки и хранения ПДн не выявлены.
Оценка выполнения Оператором требований законности при сборе и обработке ПДн работников Оператора в организации Заказчика приведена в таблице ниже (Таблица 1).
Таблица 1 ‒ Оценка выполнения требований законодательства при обработке персональных данных работников Оператором
	№ п/п
	Предъявляемое требование
	Реализация
	Оценка выполнения требования и рекомендации по устранению нарушений
	ФЗ-152
	ТК РФ

	1. 
	Соблюдаются ли контролируемым лицом обязательные требования при обработке персональных данных в части совместимости с целями сбора персональных данных?
	
	Частично выполняется
	ч.2, ст.5
	

	1. 
	Соблюдаются ли контролируемым лицом обязательные требования к содержанию и объему персональных данных в части соответствия заявленным целям обработки?
	
	Частично выполняется
	ч.5, ст.5
	

	1. 
	Соблюдаются ли контролируемым лицом обязательные требования по обработке персональных данных в случаях, предусмотренных Федеральным законом "О персональных данных"?
	
	Выполняется
	ч.1, ст.6
	

	1. 
	Соблюдаются ли контролируемым лицом обязательные требования при поручении иному лицу осуществлять обработку персональных данных с согласия субъекта персональных данных, если иное не предусмотрено Законом о персональных данных?
	
	Выполняется
	ч.3, ст.6
	

	1. 
	Соблюдаются ли контролируемым лицом обязательные требования по нераскрытию третьим лицам и нераспространению персональных данных данные без согласия субъекта персональных данных?
	
	Выполняется
	ст.7
	

	
	Далее оценка по 57 пунктам 
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Описание реализации мер защиты персональных данных, определенных Приказом ФСТЭК России от 18.02.2013 г. № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных», в соответствии с определенным уровнем защищенности 3 (УЗ-3) для ИСПДн «1С» представлено в таблице ниже (Таблица 2).


Таблица 2 ‒ Описание реализации основных мер защиты персональных данных
	[bookmark: _GoBack]Содержание мер по обеспечению безопасности персональных данных
	Текущее состояние
	Нарушения/замечания/угрозы
	Рекомендации

	Идентификация и аутентификация субъектов доступа и объектов доступа

	Идентификация и аутентификация пользователей, являющихся работниками оператора
	
	
	

	Управление идентификаторами, в том числе создание, присвоение, уничтожение идентификаторов
	
	
	

	Управление средствами аутентификации, в том числе хранение, выдача, инициализация, блокирование средств аутентификации и принятие мер в случае утраты и (или) компрометации средств аутентификации
	
	
	

	Защита обратной связи при вводе аутентификационной информации
	
	
	

	Идентификация и аутентификация пользователей, не являющихся работниками оператора (внешних пользователей)
	
	
	

	Управление доступом субъектов доступа к объектам доступа

	Управление (заведение, активация, блокирование и уничтожение) учетными записями пользователей, в том числе внешних пользователей
	
	
	

	Реализация необходимых методов (дискреционный, мандатный, ролевой или иной метод), типов (чтение, запись, выполнение или иной тип) и правил разграничения доступа
	
	
	

	Управление (фильтрация, маршрутизация, контроль соединений, однонаправленная передача и иные способы управления) информационными потоками между устройствами, сегментами информационной системы, а также между информационными системами
	
	
	

	Далее все меры 21 приказа
	
	
	




[image: ] Отчет об обследовании организации внутренней инфраструктуры АО «КОМПАНИЯ» 
и порядка обработки и защиты персональных данных в информационной 
системе персональных данных «1С» 
_______________________________________________________________________________________________________________________________________
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	Обследование процесса обработки персональных данных в ИСПДн «1С» показало, что порядок обработки ПДн субъектов, меры по обеспечению уровня защищенности персональных данных в текущей конфигурации инфраструктуры не соответствуют имеющимся требованиям федерального законодательства для ИСПДн 3 уровня защищенности (УЗ-3), и требуют уточнения и адаптации с учетом действующих нормативных правовых актов в области обработки и защиты ПДн.
Для совершенствования порядка обработки персональных данных в ИСПДн «1С» рекомендуется выполнить следующие основные организационные мероприятия:
Далее рекомендации
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В соответствии со ст. 24 Федерального закона Российской Федерации от 27 июля 2006 г. № 152-ФЗ «О персональных данных» лица, виновные в нарушении требований данного Федерального закона, несут гражданскую, уголовную, административную, дисциплинарную и иную предусмотренную законодательством Российской Федерации ответственность.
Действующее законодательство РФ позволяет предъявлять требования по обеспечению безопасной работы с защищаемой информацией и предусматривает ответственность за нарушение установленных правил эксплуатации ЭВМ и систем, неправомерный доступ к информации, если эти действия привели к уничтожению, блокированию, модификации информации или нарушению работы ЭВМ или сетей (статьи 272,273 и 274 УК РФ).
Администратор ИСПДн «1С» несет ответственность за все действия, совершенные от имени их учетных записей или системных учетных записей, если не доказан факт несанкционированного использования учетных записей.
При нарушениях пользователями ИСПДн «1С» правил, связанных с безопасностью информации, они несут ответственность, установленную действующим законодательством Российской Федерации.
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1) Указ Президента Российской Федерации от 6.03.1997 № 188 «Об утверждении перечня сведений конфиденциального характера» (УП-188);
2) Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» (ФЗ-152);
3) Федеральный закон от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (ФЗ-149);
4) Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ (ТК РФ);
5) Гражданский кодекс Российской Федерации (часть 1) от 30.11.1994 № 51-ФЗ (ГК РФ);
6) Налоговый кодекс Российской Федерации 31.07.1998 № 146-ФЗ (НК РФ);
7) Федеральный закон от 29.07.2004 № 98-ФЗ «О коммерческой тайне»;
8) Федеральный закон от 06.12.2011 № 402-ФЗ «О бухгалтерском учете»;
9) Постановление Правительства Российской Федерации от 16.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации» (ПП-687);
10) Постановление Правительства Российской Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных» (ПП-1119);
11) Приказ ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
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